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Zugang zum WLAN im Lehrerzimmer mit eigenen Geraten

Das WLAN im Lehrerzimmer finden Sie unter dem Namen
hamburg-schule

Der Zugang ist vom Gerét und vom verwendeten Betriebssystem abhéngig. Mit den Betriebssystemen
Windows 7, 8 und 10, iOS und Android sind die Zugange zum WLAN getestet. Mit anderen
Betriebssystemen kann die Verbindung auch funktionieren, es sollten jedoch nur aktuelle
Betriebssysteme mit aktuellen Sicherheitspatches eingesetzt werden!

In den meisten Fallen ist die Verbindung einfach und es geniigt, das WLAN ,hamburg-schule”
auszuwahlen und die persdnlichen eduPort Zugangsdaten einzugeben:

Benutzername: Vollstandige eduPort-E-Mailadresse
Passwort: Personliches eduPort-Passwort

Die Eingaben sind nur einmalig fur ein Gerét erforderlich. Danach wird das WLAN jedes Mal
automatisch gefunden, wenn es erreichbar ist!

Einige Besonderheiten erlautern wir im Folgenden:

Windows

Windows 8, 8.1 und 10 verwenden aktuelle Sicherheitslevel, die auch bei hamburg-schule aktiv sind.
Daher sind hier keine weiteren Detaileinstellungen erforderlich.

Fur PCs mit dem Betriebssystem Windows 7 ist die Ersteinrichtung etwas aufwandiger, da dieses
Betriebssystem den Sicherheitsstandard des schulischen WLANs noch nicht automatisch unterstitzt:

1. Offnen Sie das Netzwerk- und 2. Offnen Sie die Verwaltung fiir
Freigabecenter Drahtlosnetzwerke

Klicken Sie auf ,Netzwerk- und Freigabecenter. | Klicken Sie auf ,Drahtlosnetzwerke verwalten®.

Nicht verbunden

(1] Es sind Verbingungen verfugbar.
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3. Fugen Sie ein neues Drahtloses Netzwerk
hinzu

Klicken Sie auf ,Hinzufiigen“ in der Menileiste.
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4. Wahlen Sie die manuelle Einrichtung aus

Klicken Sie auf ,Ein Netzwerkprofil manuell
erstellen”
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Wie mdchten Sie ein Netzwerk hinzufligen?

ALk Ein Netzwerkprofil manuell erstellen
"= Hiermit wird ein neues Netzwerkprofil erstellt oder ein bereits vorhandenes

Netzwerk ermittet, und in Profil fir das Netzwerk auf dem Computer gespeichert.
Sic mussen den Netzwerknamen (SSID) und ggf. den Sicherheitsschldssel kennen.

& Ad-hoc-Netzwerk erstellen
Hiermit wird ein temporires Netzwerk zur gemeinsamen Nutzung von Dateien
oder einer Interetverbindung erstelt

Abbrechen

5. Geben Sie weiter Informationen zu dem
Netzwerk ein

Tragen Sie unter Netzwerkname ,hamburg-
schule” ein.

Wabhlen Sie als Sicherheitstyp ,WPA2-
Enterprise” und als Verschliisselungstyp ,AES"
aus.

Bestétigen Sie lhrer Eingaben durch einen klick
auf Weiter".
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Melzwerkname: hamburg-schule

Sicheshetstyp: | P2 Erterpaize &
|WRAZ Enterprise )
Verschlisselungstyp: |
Sicherhersschlussel: Zeichenautblenden

¥ Dvese Verbindung automatech starten

Vertinden, selbst n dis Netowesk keme Kennung sussendet.

Wiarrnneg: Her Aussovahd lieser Dption st der Datense btz dieses Camputers el elBhrdet.

| Weiter | [ abbrechen |

6. Offnen Sie die Verbindungseigenschaften

Klicken Sie auf ,Verbindungseinstellungen
andern”.
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) ! Manuell mit einem Drahtlosnetzwerk verbinden

hamburg-schule wurde erfolgreich hinzugefiigt

< Verbindungseinstellungen &ndern
Offnet die Verbindungseigenschaften, um die Einstellungen sndern zu
kannen.
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Achtung: Wenn diese Option nicht erscheint,
miussen Sie nochmal zurtick zu Punkt 3 und dort
in der Liste das bereits vorhandene Netzwerk
-hamburg-schule* auswéhlen und auf ,Entfernen
in der Menduleiste klicken bevor Sie, wie
beschrieben, mit ,Hinzufligen“ fortfahren!

“




7. Offnen Sie den Reiter , Sicherheit"

Klicken Sie im Fenster oben auf den Register
»Sicherheit”.
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Eigenschaften fir Drahtlosnetzwerk hamburg-schule

Verbinduna | Sicherheit

Mame: hamburg-schule
SSID: hamburg-schule
Metzwerktyp: Zugriffspunkt

Metzwerkverfiigbarkeit: Alle Benutzer

Automatisch verbinden, wenn dieses Metzwerk in Reichweite
ist
[T Mit einem verfligharen bevorzugten Netzwerk verbinden

[ verbinden, selbst wenn das Metzwerk seinen Mamen nicht sendet
(55ID)

] [ Abbrechen ]

8. Wahlen Sie die Methode der
Netzwerkauthentifizierung aus

Wabhlen Sie ,Microsoft: Geschiitztes EAP (PEAP)"
als Methode aus.

Klicken Sie anschlieBend auf ,Einstellungen®.
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Eigenschaften fir Drahtlosnetzwerk hamburg-schule

Sicherheit

Sicherheitstyp: [WPnZ—Enterprise - ]

Verschlisselungstyp: [AES ']

Microsoft: Geschiitztes EAP (FEAF)

Fiir diese Verbindung eigene Anmeldeinformatio
jede Anmeldung speichern

Erweiterte Einstellungen

QK

] [ Abbrechen

9. Konfigurieren Sie die Eigenschaften fir
EAP

Nehmen Sie oben die Haken bei

.Serverzertifikat Uberprifen” raus.
Klicken Sie anschliessend auf ,Konfigurieren...”
)

Eigenschaften fir geschiitztes EAP

Beim Herstellen der Verbindung:
[C]8erverzertifikat tiberpriifen

Verbindung mit diesen Servern herstellen:

Wertrauenswiirdige Stammzertifizierungsstellen:

O E
[ AC Raiz CerticAmara S.A. |
[C] AC RATZ DNIE

[] AC RATZ FNMT-RCM

[] Ac1RATZ MTIN

[C] AccvraALZL

[] ACEDICOM Root -
4 1l ] »

Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

| Gesichertes Kennwort (EAPMSCHAP v2) = || [ Konfigurieren...

Schnelle Wiederherstellung der Verbindung aktivieren
[ Netzwerkzugriffsschutz erzwingen

[] erbindung trennen, wenn Server kein Kryptografiebindungs-TLV

vorweist (|
| [ 1dentititsdatenschutz
aktivieren

Abbrechen
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10. Uberpriifen Sie die EAP Eigenschaften
Nehmen Sie den Hacken fir die automatische

Kennwort verwendung raus, sollte diese aktiviert
sein.

Bestatigen Sie die Einstellung durck klicken des
,OK" Buttons.

r

EAP-MSCHAPv2-Eigenschaften

i)

Beim Herstellen der Verbindunag:

Automatisch eigenen Windows-Anmeldenamen
[ und Kennwaort {und Domane, falls vorhanden)

verwenden

i ——— —




11. Ruckkehr zum Desktop

Kehren Sie duch einen Klick auf den ,OK*
Button zurlick zu den Sicherheitseinstellungen
und schlielen Sie die weiteren offenen Fenster.

12. Eingabe der Nutzerdaten

Wenn Sie in Reichweite des ,hamburg-schule*
Netzwerks sind, sollte Sie nun beim ersten
Verbindungsaufbau automatisch aufgefordert
werden lhre eduPort- Nutzerdaten einzugeben.

Netzwerkauthentifizierung

Geben Sie die Benutzeranmeldeinformationen ein.

| Benutzername |

| Kennwort |

[ ok || Abbrechen
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Mit folgenden Einstellungen kommen Sie mit iOS

Geréaten in das WLAN:

1. Offnen Sie die WLAN Einstellungen

Offnen Sie (iber die Einstellungen die WLAN
Ubersicht.

Wabhlen Sie dann das Netz ,hamburg-schule”
aus.

SiM fonit 27 %)

Nicht storen

Einstellungen WLAN Kennwort eingeben fiir ;hamburg-schule®
E3 Fugmodus WLAN O Abbrechen Kennwort
= WLAN  Nicht verbunden
NETZWERK WAHLEN
n AR 8= Benutzername
Anderes ...
() mteiungen Kennwort
3 Konrolizentrum Auf Netze hinweisen

2. Authentifizieren Sie sich

Geben Sie lhre eduPort-Benutzerdaten ein.




3. Nehmen Sie das Zertifikat an

Klicken Sie auf ,Annehmen®.

4. Uberpriifen Sie den Verbindungsstatus

Nun sollte sich lhr Gerat automatisch im WLAN
anmelden.

SN font = 168

Einstellungen ‘WLAN
£ Kennwort Zertifikat
Flugmodus WLAN @
:a WLAN  h amburg-schule 6=
M60E0001PBSX04.plan.dataport.de B oueeon NETZWERK WAHLEN
EasyBox-424217 &
Nicht {iberpriift ! | @ » il bt il
:» HITRON-6AA0 &=
Verfalll 07.07.2024 09:06:37 B Komotoenium Suessmich P
Nicht stéren
Anderes
Mehr Details
[Z) Angemein
= Auf Netze hinweisen
) Hintergrinde & Helligieit
BN 1one

Mit den folgenden Einstellungen kommen Sie mit Android Geraten in das WLAN:

1. Offnen Sie die WLAN Einstellungen

Offnen Sie tiber die Einstellungen die WLAN
Ubersicht.

Aktivieren Sie das WLAN.

= Einstellungen
DRAHTLOS & NETZWERKE

+ WLAN AUS
B Bluetooth AUS
(3 Datenverbrauch

Mehr...
PERSONALISIERUNG

[@ Startbildschirm

@ Bildschirmsperre

I} Designs

(&) Oberflache

2. Wahlen Sie das Netz aus.

Wabhlen Sie dann das Netz ,hamburg-schule” aus.

hamburg-schule




3. Konfigurieren Sie die Einstellungen fur 4. Geben Sie Ihre Nutzerdaten ein
das WLAN

Scrollen Sie weiter nach unten und geben dort
Wabhlen Sie ,MSCHAPV2" als Phase 2- Ihren eduPort-Benutzernamen und Ihr Passwort
Authentifizierung aus. ein.

(keine Angabe)

Identitat

PEAP Anonyme |dentitét

(keine Angabe)
fentitit Passwort anzeigen

Erweiterte Optionen einblenden

Abbrechen Verbinden Abbrechen Verbinden
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