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Zugang zum WLAN mit eigenen Geraten

Das BYOD-WLAN finden Sie unter dem Namen
hamburg-schule

Der Zugang ist vom Gerat und vom verwendeten Betriebssystem abhangig. Mit den Betriebssystemen
Windows 11, iOS, Android und Linux sind die Zugange zum WLAN getestet. Mit anderen
Betriebssystemen kann die Verbindung auch funktionieren, es sollten jedoch nur aktuelle
Betriebssysteme mit aktuellen Sicherheitspatches eingesetzt werden!

In den meisten Fallen ist die Verbindung einfach und es genlgt, das WLAN ,hamburg-schule®
auszuwahlen und die personlichen eduPort Zugangsdaten einzugeben:

Benutzername: Vollstandige eduPort-E-Mailadresse

Kennwort: Personliches WLAN-Kennwort, das Sie in eduPort/Mein Benutzerkonto anlegen/andern.
Neu: Dieses Kennwort muss sich in eduPort 3.0 vom eduPort-Kennwort unterscheiden.

Die Eingaben sind nur einmalig fiir ein Gerét erforderlich. Danach wird das WLAN jedes Mal
automatisch gefunden, wenn es erreichbar ist!

Im Folgenden kurze Anleitungen fiir mobile Endgerate:

i0S
1. Offnen Sie die WLAN Einstellungen 2. Authentifizieren Sie sich
Offnen Sie Uber die Einstellungen die WLAN Geben Sie lhre eduPort-Benutzerdaten ein.
Ubersicht.
Wahlen Sie dann das Netz ,hamburg-schule®
aus.
e il Kennwort eingeben fir ;hamburg-schule
Flugmodus WLAN D Abbrechen Kennwort
B suetoon ‘
NG Benutzername
B witteitungen Kennwort
B rontotzenrum Auf Netze hinweisen

Nicht stéren




3. Nehmen Sie das Zertifikat an

Klicken Sie auf ,Annehmen®.

> Zertifikat

@

Giiltig bis  11.02.27, 07:07:07

llogipa012.dpacrinp.de
Ausgestellt von D-TRUST BR CA 2-23-1 2023

Wird nicht vertraut

Weitere Details

Vertrauen

4. Uberpriifen Sie den Verbindungsstatus

Nun sollte sich Ihr Gerat automatisch im WLAN
anmelden.

M tann = s

Einstellungen

Flugmodus WLAN

= WLAN hamburg-schule amburg—schule [l

B Buetoon [

NETZWERK WAHLEN

EasyBox-424217 a

FRITZ!Box 7272 ]
Mitteilungen

HITRON-6AAD [l
) Kontrolizentrum

Suessmilch -
Nicht stéren

Anderes ..

[E) Aigemein

Hintergrande & Helligkeit

BN tone

Auf Netze hinweisen
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Android (ab Version 11/12)

Diese Anleitung wurde mit einem Samsung S21 Handy unter Android 12 erstellt. Abhangig von der bei
Ihnen installierten Android-Version und dem Hersteller-Branding werden die Konfigurationsschritte
abweichen.

1. WLAN einschalten 2. Netzauswahl
Qﬁnen Sie Uber die Einstellungen die WLAN Wahlen Sie das Netz ,hamburg-schule” aus:
Ubersicht.

Aktivieren Sie das WLAN:

LU e 3 ¥4 B 10:35
< Netzwerk & Internet : & WLAN
WLAN An @
v
Aus
datWLAN
Mobilfunknetz v Schnell/IP-Adresse wird
y abgerufen...
O Datennutzung ¥  hamburg-schule &
245 MB genutzt
¥  DPtwllhhO1 6
Hotspot und Tethering
® ¥  DPtwl'hh03 -]

Aus




3. Einstellungen fiir das WLAN

konfigurieren

EAP-Methode: PEAP

Identitat: eduPort E-Mailadresse

Anonyme Identitat: freilassen

Passwort: WLAN-Kennwort

CA-Zertifikat: Systemzertifikate

Sollten unter CA-Zertifikat keine

Systemzertifikate vorhanden sein, miissen

Sie zunéchst das Root-Zertifikat "D-

TRUST BR Root CA 2 2023" der D Trust

in Ihren persénlichen Zertifikatspeicher

installieren. (Abschnitt Root-Zertifikat

installieren)

e Online-Zertifikatstatus: Nicht
bestatigen (Bild 2)

e Phase 2-Authentifizierung:
MSCHAPV2

e Domain: llogipa012.dpaorinp.de
(Il wie in LudwigLudwig)

¢ MAC-Adresstyp: Telefon-MAC (Bild

oo B Il 66%m

< hamburg-schule

EAP-Methode

eduPort E-Mailadresse

WLAN-Kennwort

Zertifikat auswdhlen

Tt ]

Nicht bestdtigen

llogipa0l12.dpaorinp.de

Automatisch erneut verbinden

Phase 2-Authentifizierung

MSCHAPV?2

freilassen

Bild 1

e B 5 .l 65%m

< hamburg-schule

CA-Zertifikat

Online-Zertifikatsstatus

llogipa012.dpaorinp.de

Automatisch erneut verbinden

Bild 2

16:06 Gd ez o 4 al 65% @
< hamburg-schule

llogipa012.dpaorinp.de

Automatisch erneut verbinden

Phase 2-Authentifizierung
MSCHAPV2

IP-Einstellungen

Gebiihrenpflichtiges Netz

MAC-Adresstyp

Bild 3




Root-Zertifikat installieren

Solite eine Verbindung unter Verwendung der Systemzertifikate nicht moglich sein, ist eine
manuelle Installation des Root-Zertifikats erforderlich.

Diese Anleitung wurde mit einem Google Pixel 8a Handy unter Android 16 erstellt. Abhangig von der
bei lhnen installierten Android-Version und dem Hersteller-Branding werden die Konfigurationsschritte
abweichen.

Fir die Installation des Root-Zertifikates muss lhr Gerat mit Internet entweder Gber ein privates WLAN
oder Uber das Mobilfunknetz verbunden sein.

Offnen Sie den Webbrowser und laden Sie das Zertifikat von folgender URL herunter:
https://www.d-trust.net/cgi-bin/D-TRUST BR Root CA 2 2023.crt

oder

Um das heruntergeladene Root-Zertifikat installieren zu kénnen, gehen Sie wie folgt vor:

Navigieren Sie zu Einstellungen — Datenschutz & e Geben Sie dem Zertifikat einen
Sicherheit — Mehr Sicherheit und Datenschutz Namen, z.B.: "D Trust Root".
—Verschlisselung & Anmeldedaten — Ein

Zertifikat installieren — Hier ist unbedingt die ® N © LTE il @&
Einstellung "WLAN-Zertifikat" auszuwahlen —
Downloads — Zertifikat auswahlen.

15:30 * Q@ LTE" vl @B

& | Ein Zertifikat installieren

CA-Zertifikat

Name fur Zertifikat eingeben

Zertifikatname

D Trust Rooﬂ

Abbrechen

VPN- & App-Nutzerzertifikat

e Anschlieend werden Sie

moglicherweise nach einem Passwort
N-Zertifikat oder Muster gefragt, je nach
Entsperreinstellung Ihres Telefons.

e Nach der erfolgreichen Installation
muss das Zertifikat (,D-TRUST BR
Root CA 2 2023*) unter Einstellungen
— Datenschutz & Sicherheit — Mehr
Sicherheit und Datenschutz
—Verschlisselung & Anmeldedaten
—Vertrauenswurdige Anmeldedaten
vorhanden sein.



https://www.d-trust.net/cgi-bin/D-TRUST_BR_Root_CA_2_2023.crt

+ © LTE" vl &80

Download

D-TRUST_BR_Root_CA_2_2023.crt
15:07, 1,45 kB, Datei (CRT)

¢ Vertrauenswurdige Anmel...

F =) 3K ( A J

D-Trust GmbH o

Unter den WLAN-Einstellungen im Bereich
,CA-Zertifikate‘ wird das installierte Zertifikat
angezeigt; bitte wahlen Sie dieses dort aus.

Linux

I Legitimierung fiir Funknetzwerk wird benétigt

] Legitimierung filr Funknetzwerk wird bendtigt
v

Es werden Passworter oder Schlissel fur die Verschlisselung bendtigt,
um sich mit dem Funknetzwerk »IAM-Schule« zu verbinden.

Sicherheit des Funknetzwerks: = WPA & WPA2 Enterprise -
I Legitimierung: Geschiitztes EAP (PEAP) -
Anonyme Identitat: |

Domane: llogipa012.dpacrinp.de "‘

CA-Zertifikat keine -

CA-Zertifikat ignorieren

i

PEAP-Version: Automatisch - r
r

Innere Legitimierung: MSCHAPv2 - k
Benutzername: SRR @ <du1 hamburg.de t
I

Passwortt | sessessens 2 |
Passwort anzeigen F

I

Abbrechen Verbinden b




